Pravila privatnosti mreznih usluga pod ingerencijom
Centra za znanstvene informacije Instituta Ruder
Boskovié¢ (v1.1)

1. Uvod

Ovim se Pravilima privatnosti regulira nacin na koji Centar za znanstvene informacije Instituta
Ruder Boskovi¢ (u daljnjem tekstu CZI) prikuplja, koristi, odrzava i otkriva informacije
prikupljene od korisnika (pojedinacno ,Korisnik”) na sljede¢im mreznim mjestima (u daljnjem
tekstu “Mrezne usluge”):

e Hrvatska znanstvena bibliografija - CROSBI
o https://www.bib.irb.hr
o https://admin.bib.irb.hr
o https://bib.irb.hr
e Baza podataka instrumenata za znanstvena istraZivanja - Sestar
o https://sestar.irb.hr
e Baza podataka o projektima POIROT
o https://poirot.irb.hr
o https://pdb.irb.hr
e |Institucijski repozitorij - Fulir
o https://fulir.irb.hr
e Sustav parafiranja elektronic¢kih dokumenata - SPEED
o https://speed.irb.hr
e Sustav elektroniCke narudzbe dokumenata - SEND
o https://send.irb.hr
o https://cloud.irb.hr
e Portalu za registraciju za dogadanja - Edukacija
o https://www.lib.irb.hr/edukacija
e Interna komunikacijska platforma - Raketa
o https://raketa.irb.hr
e MojOblak - Platforma za pohranu i dijeljenje datoteka Instituta Ruder Boskovi¢
o https://mojoblak.irb.hr
e Web stranica Centra za znanstvene informacije Instituta Ruder BoSkovi¢
o http://lib.irb.hr/web
e Web stranica Portala Otvorene znanosti
o https://www.otvorena-znanost.hr
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Ova Pravila privatnosti odnose se na navedene MrezZne usluge.

Posluziteljska infrastruktura CZl-ja omogucéava korisnicima Mreznih usluga pohranu datoteka
te unos i razmjenu informacija koje su u bazama podataka i na datote¢nim sustavima
pohranjene u nekriptiranom obliku.

2. Osobni identifikacijski podaci

Mozemo prikupljati osobne identifikacijske podatke od Korisnika na razli€ite nacine,
uklju€ujuci, medu ostalim, prilikom Korisnikovog posjeta nasoj Mreznoj usluzi, registracije na
nasoj stranici, ispunjavanja obrasca, te u vezi s drugim aktivnostima, uslugama, znaCajkama
ili resursima koje ponudimo na nasoj Stranici. Od Korisnika se moze, po potrebi, traziti ime,
adresa e-poSte, adresa za slanje poSte, broj telefona i sve ostale informacije koje Korisnici
pruze radi registracije na nasoj web stranici.

Od Korisnika prikupljamo osobne identifikacijske podatke samo ako nam takve podatke
dobrovoljno pruze. Korisnici uvijek mogu odbiti podnijeti osobne identifikacijske podatke, s
time da ih to moze onemoguciti u koridtenju odredenih funkcionalnosti Mrezne usluge.

2a. Podaci dobiveni od Korisnika

|. Registracija korisnickog racuna - Prilikom registracije vaseg korisni¢kog racuna,
mozemo zatraziti vaSe kontakt podatke kao sto su ime, prezime, naziv pravnog
subjekta, adresa elektronicke poste i broj telefona.

Il. KorisniCki sadrzaj - Ova Mrezna usluga omogucava vam objavljivanje i dijeljenje
sadrzaja proizvedenog od strane Korisnika. Korisnik je suglasan da su dijelovi
podataka iz korisnikovog profila i objavljeni sadrzaj dostupni ostalim korisnicima i
trecim stranama nad kojima mi nemamo kontrolu.

[ll. Komunikacije - Ukoliko nas kontaktirate direktno, tom prilikom mozemo zaprimiti
dodatne podatke o vama, primjerice vase ime, prezime, adresu elektroniCke poste,
sadrzaj poruke i/ili privitke koje nam Saljete i bilo koje druge informacije koje vi odlucite
sa nama podijeliti.

Osobne podatke koje zatraZimo od vas, kao i razlog zasto vas iste traZzimo biti Ce jasno
naznaceni u trenutku kada vam uputimo zahtjev za dostavnhom osobnih podataka.

2b. Podaci dobiveni putem autentikacijskog mehanizma AAI@EduHr

Za potrebe prijave Korisnika na web stranicu osim uobiCajene opisane registracijske
procedure koristimo i lokalni LDAP imenik Instituta “Ruder Boskovi¢” kojim upravlja Odjel za
informati¢ku podrsku kao i mehanizam jedinstvene prijave korisnika iz sustava hrvatske
akademske i istrazivaCke zajednice AAI@QEduHr dostupnog na adresi: http://www.aaiedu.hr/.



Razmjena osobnih podataka Korisnika izmedu Mrezne usluge i sustava AAI@QEduHr
regulirana je prijavom u Registar resursa i dijele se samo odredeni podaci.

Pregled dijeljenih podataka moguc je ovdje:
http://www.aaiedu.hr/statistika-i-stanje-sustava/web-aplikacije

Na taj nacin prikupljeni podaci koriste se na isti nacin kao sto je opisano u 2a.

Mrezna usluga koja koristi lokalni LDAP imenik prihvaéa korisnicke podatke HTTPS
protokolom putem SSL kriptirane mreze veze.

3. Ne-osobni identifikacijski podaci

Mozemo prikupljati ne-osobne identifikacijske podatke o Korisnicima kad god su u interakciji
sa Mreznom uslugom. Ne-osobni identifikacijski podaci mogu uklju€ivati naziv preglednika,
vrstu racunala i tehnicke informacije o nacinu na koji se Korisnici spajaju na nasu Mreznu
uslugu, kao Sto je operativni sustav, koridteni davatelji internet usluge, informacije o vasim
posjetima i koriStenju Mrezne usluge (uklju€ujuci vasu IP adresu, geografsku lokaciju, vrstu i
verziju preglednika, operativni sustav, referalni izvor, trajanje posjeta, preglede web stranice i
kretanje web stranicom, te slicne informacije).

4. Kolacic¢i internet preglednika

Nasa Mrezna usluga moze Koristiti ,kolacice” za bolje korisni¢ko iskustvo. Korisnicki
web-preglednik stavlja kolaci¢e na tvrdi disk u svrhu evidencije, a ponekad i radi pracenja
informacija o njemu. Korisnik moZe odabrati da njegov web-preglednik odbije kolacice, ili da
vas obavijesti kad se Salju kolacic¢i. U tom slu€aju neki dijelovi Mrezne usluge mozda nece
ispravno raditi.

"Kolaci¢e" postavljene od strane kompanije Google mozete kontrolirati na nacin opisan na
njihovim web stranicama:
https://tools.google.com/dIpage/gaoptout.

Nacini kontrole svih vrsta "kolaCi¢a" unutar vaseg web preglednika opisani su i ovdje:
http://www.youronlinechoices.com/hr/

5. Nacéin uporabe prikupljenih informacija

Centar za znanstvene informacije Instituta Ruder Boskovi¢ moze prikupljati i koristiti osobne
podatke o Korisnicima u sljedece svrhe:

e Radi unapredenja korisniCke sluzbe
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e Informacije koje nam dajete pomazu nam u odgovaranju na vase zahtjeve poslane
korisnickoj sluzbi i u€inkovitijem ispunjavaju vasih potreba.
e Radi personalizacije korisni¢kog iskustva

e Zbirne informacije mozZemo upotrijebiti da bismo shvatili kako nasi Korisnici kao
skupina koriste usluge i resurse koje nudimo na Mreznoj usluzi.
e Radi slanja periodi¢ne e-poste

e Adresu e-poste mozemo upotrijebiti za slanje informacija i azuriranja za Korisnike
vezano uz promjene u funkcioniranja usluge. Moze se upotrijebiti i za odgovaranje na
njihova pitanja, upite i/ili ostale zahtjeve.

5a. Pravna osnova za obradu osobnih podataka

Pravna osnova za prikupljanje i obradu gore navedenih osobnih podataka ovisi o tipu
podataka i specificnom kontekstu unutar kojeg ih prikupljamo.

Mi prikupljamo i obradujemo vasSe osobne podatke iskljucivo u slu€ajevima:

|. Kada su vasi osobni podaci nuzno potrebni za ostvarenje ugovora sa vama,

Il. Kada je obrada osobnih podataka u nasem legitimnom interesu pri ¢emu vasa prava
ne nadmasuju nas legitimni interes,

[ll. Kada za prikupljanje i obradu imamo vasu privolu.

Mi imamo legitimni interes pruzati nase usluge i komunicirati sa vama prema potrebi a u cilju
pruzanja istih usluga, primjerice odgovaranja na vasSe upite, poboljSanja nase programske
platforme ili u svrhu prepoznavanja/spreCavanja ilegalnih aktivnosti.

U nekim slu€ajevima, mozemo imati zakonsku obavezu prikupljanja osobnih podataka ili
moZze postojati druga potreba za osobnim podacima u cilju zastite vitalnih interesa vas ili tre¢e
osobe.

6. Nacin zastite vasih informacija

Primjenjujemo odgovarajuce prakse prikupljanja, Cuvanja i obrade podataka i mjere sigurnosti
u cilju zastite od neovlastenog pristupa, izmjene, otkrivanja ili uniStavanja vasih osobnih
podataka, korisnickog imena, lozinke, transakcijskih informacija i ostalih Korisnikovih
podataka pohranjenih na nasoj Mreznoj usluzi.

Razmjena osijetljivih i privatnih podataka izmedu Mrezne usluge i njezinih Korisnika odvija se
putem komunikacijskog kanala osiguranog SSL/TLS kriptoprotokolom. Ostale primjenjene
mjere zastite podataka ukljuCuju kontrolu pristupa, vatrozid i sustav za detekciju neovlastenog
upada.



6a. Podizvrsitelji (u kontekstu Opce uredbe o zastiti podataka)

Kako bi nasim korisnicima bili u mogucnosti pruzati usluge, oslanjamo se na usluge trecih
strana (podizvrsitelja). Spomenuti podizvrsitelji mogu, u nase ime, obradivati neke podatke
Korisnika. Mi od nasih podizvrsitelja zahtijevamo da zadovoljavaju standarde istovjetne onima
koji se traZze od nas (kao izvrSitelja obrade)

Zadrzavamo pravo mijenjati podizvrSitelje u bilo koje vrijeme. U sljedecem pododjeljku su
navedeni aktualni podizvrsitelji i njihova funkcija.

6b. Aktualna lista podizvrsitelja

e TranslP BV, Schipholweg 9b, 2316 XB Leiden, Nizozemska (EU) - davatelj usluga
infrastrukture

e Sveuciliste u Zagrebu, Sveucilisni raCunski centar, Josipa Marohni¢a 5, 10000 Zagreb
+385 1 616 5555, helpdesk@srce.hr - davatelj usluga infrastrukture

7. Razmjena vasih osobnih podataka

Ne prodajemo, trgujemo niti na drugaciji nacin prenosimo vanjskim stranama podatke koji vas
mogu osobno identificirati. To ne uklju€uje pouzdane trece strane koje nam pomazu u
upravljanju Mreznom uslugom, vodenju poslovanja ili opsluzivanju korisnika, pod uvjetom da
te strane suglasno prihvate takve informacije Cuvati u povjerenju. Podatke o vama takoder
mozemo otkriti kad to smatramo prikladnim radi sukladnosti sa zakonom, provedbe pravila
MrezZne usluge ili zastite prava, vlasnistva ili sigurnosti vas ili drugih. Medutim, informacije o
posijetiteljima koje vas ne mogu osobno identificirati mogu biti podnesene drugim stranama
radi marketinga, promidzbe ili u druge svrhe.

U svrhu razmjene metapodataka vezanih uz publikacije, podaci o autorstvu, veza imena i
prezimena te, ukoliko je primjenjivo, mati¢nog broja znanstvenika
(https://mzo.hr/hr/upisnik-znanstvenika-maticni-broj-znanstvenika) s podacima o publikaciji
(npr. rad u €asopisu) mogu biti preneseni u druge sustave koji se bave iskljucivo prikupljanjem
I objavom podataka o znanstvenoj publicistici.

Osim toga, osobne podatke Korisnika mozemo otkriti:

e ako smo to obvezni prema zakonu
e U vezi sa sudskim postupkom ili potencijalnim sudskim postupkom
e radi stjecanja, ostvarenja ili zastite nasih zakonskih prava.



8. Web stranice trec¢ih osoba

Korisnici mogu na nasoj Mreznoj usluzi pronaci promidzbeni ili drugi sadrzaj koji ih povezuje
sa stranicama i uslugama nasih partnera, dobavljaca, oglasivaCa, sponzora, davatelja licence
i drugih trecih strana. Ne kontroliramo sadrzaj niti poveznice koje se pojavljuju na tim
stranicama i nismo odgovorni za prakse koje primjenjuju web stranice s poveznicama na nasu
stranice naSe Mrezne usluge ili s nje. Osim toga, te stranice ili usluge, uklju€ujuci njihov
sadrzaj i poveznice, mogu se stalno mijenjati. Te stranice i usluge mogu imati vlastita pravila
privatnosti i korisniCke sluzbe. Pretrazivanje i interakcije na bilo kojoj drugoj web stranici,
uklju€ujuci web stranice koje imaju poveznicu na stranicu nase Mrezne usluge, podlijezu
vlastitim uvjetima i pravilima te web stranice.

9. Promjene ovih pravila privatnosti

Centar za znanstvene informacije Instituta Ruder BoSkovic¢ ima pravo odluciti azurirati ova
pravila privatnosti u bilo kojem trenutku. Kad to ucinimo, poslat éemo vam obavijest o
promjenama e-postom.

10. Prihvaéanje ovih uvjeta

Prihva¢anjem ovih uvjeta, dajete nam privolu za prikupljanje i obradu vasih osobnih podataka
kako je gore opisano. O svim promjenama ovih uvjeta mi éemo vas pravovremeno obavijestiti
i ponovno zatraziti vase prihvacanje novih inacica ovih uvjeta. Ako se ne slazete sa ovim
uvjetima, molimo nemoijte koristiti nasu Mreznu uslugu. Ukoliko Zelite opozvati vase
prihvacanje ovih uvjeta, to mozete uciniti putem pisanog zahtjeva na adresu
privacy@lib.irb.hr.

11. Vasa prava u kontekstu Opce uredbe o zastiti osobnih podataka
(GDPR)

Ukoliko ste nastanjeni u drzavi Clanici Europske Unije, pripadaju vam sljedeca prava vezano
uz zastitu osobnih podataka:

e Ako Zelite pristupiti, ispraviti, azuirirati ili uputiti zahtjev za brisanjem vasih osobnih
podataka, to mozete uciniti bilo kada putem pisanog zahtjeva na adresu
privacy@lib.irb.hr

e Ukoliko imate primjedbi na obradu vasih osobnih podataka, slobodno od nas mozete
zatraziti restrikciju obrade vaSih osobnih podataka ili zahtijevati prijenos vasih osobnih
podataka. Isto mozete uciniti putem pisanog zahtjeva na adresu privacy@lib.irb.hr

e Imate pravo odjaviti se sa marketinskih lista na kojima se eventualno nalazite. Kako bi
to ucinili, slobodno posaljite zahtjev na privacy@lib.irb.hr
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e Ukoliko smo vase osobne podatke prikupili uz vasu privolu, istu privolu mozete
opozvati u bilo koje vrijeme. Opoziv privole ne utjeCe na zakonitost bilo koje obrade
osobnih podataka koju smo proveli prije opoziva, niti opoziv utjeCe na obradu vasih
osobnih podataka po drugim pravnim osnovama.

e Imate pravo Zalbe nadleznom drZzavnom tijelu, a vezano uz naSe prikupljanje i obradu
vasih osobnih podataka. Za viSe informacija, molimo obratite se drzavnom tijelu
nadleznom za zastitu podataka.

Odgovorit ¢emo na sve zahtjeve koje zaprimio od osoba koje zZele iskoristiti prava na zastitu
osobnih podataka u skladu sa primjenjivim zakonima o zastiti podataka.

Kontaktirajte nas

Ako imate pitanja u vezi s ovim Pravilima privatnosti, praksama koje se primjenjuju na nasoj
Mreznoj usluzi ili nasim rukovanjem ovom Mreznom uslugom, slobodno nam se obratite na:

Centar za znanstvene informacije
Institut Ruder Boskovié

BijeniCka cesta 54, 10000 Zagreb
OIB: 69715301002

Tel: +385 (0)1 4561 043

https://www.irb.hr/O-IRB-u/Zastita-osobnih-podataka

E-mail: gdpr@irb.hr
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