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77. KOLOKVIJ 
KNJIŽNICE INSTITUTA «RUĐER BOŠKOVIĆ»
Aco Dmitrović, Hrvatski geološki institut

RAČUNALNA FORENZIKA
Sažetak predavanja:


Računalna forenzika na prvi je pogled tehnička disciplina, specijalizacija koja traži detaljna znanja iz nekolicine struka: poznavanje mreže i mrežnih protokola, operacijskih sustava, datotečnih sustava, poznavanje načina na koji napadači prikupljaju podatke, izvršavaju napade itd. Za taj posao potrebno je veliko iskustvo, moć zapažanja i pronicljivost. No, sve te vještine još ne iscrpljuju svojstva dobrog forenzičara. Da bi profesionalno obavio svoj posao, potrebne su mu s jedne strane socijalne vještine, jer će biti u dodiru ne samo s računalima, već i sa ljudima koji ih administriraju i koriste, a druge strane neophodno je poznavanje zakonske regulative i sudske prakse. Naime forenzičar se može naći u ulozi vještaka koji će biti pozvan da svjedoči u sudskom procesu. Suprotna strana u procesu nastojati će posijati sumnju u rezultate istrage, a može dovesti i svog vještaka koji će sa stručnog stanovišta temeljito provjeriti način na koji je istraga provedena i nastojati pobiti dokaze koji inkriminiraju optuženog.
Računalna forenzika se na taj način pokazuje kao multidisciplinarna vještina. Istragu je potrebno obaviti na profesionalan način, slijedeći određena pravila, kako bi nalazi bili prihvaćeni kao vjerodostojni i mogli se održati na sudu. 

U predavanju ćemo nastojati ukratko obraditi sve navedene aspekte računalne forenzike, pokazati zašto je forenzika korisna i zašto je treba obaviti usprkos razumljivoj težnji da se računalna oprema što prije vrati u produkciju. Slušatelji bi trebali naučiti kako procijeniti kvalitetu i profesionalnost forenzičara te kako mu pomoći da što bolje obavi istragu.
Životopis predavača:

Aco Dmitrović studied philosophy at Zagreb University. Since then worked as a journalist, photographer, high school teacher and lecturer at Open University. From 1991. in IT as a database application programmer, network administrator and Unix system engineer. CSO At University Computing Centre, Zagreb. Author of two books, about Visual Basic and Linux operating system. Occasionally writting for Croatian computer magazines. Currently working at Croatian Geological Survey, helping in deployment of Geological Information System.
Promotor of Open Source software, convinced that Internet is producing power shift in favour of smart computer users, thus reducing dependence on commercial companies and political parties.
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